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Aujourd’ nul: interruptions

e Pensons a un micro-processeur gui voudrart lire les
valeurs ecrites au clavier par un utilisateur.

e Comment faire”

e Option #1: demander au clavier periodiguement s'il a recu
une nouvelle touche, sinon, attendre!

e Option #2: c'est le clavier qui « dit » au MICro-processeur
gu'il a recu une nouvelle touche!



INnterruptions
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ypes d'interruptions

« Systeme: reset, faute matérielle générale, etc.

 Exception: le processeur peut generer des
interruptions s'il N'est pas capable de lire ou d'exécuter
une instruction (opcode invalide, division par O,
memoire protegee, etc).

* Materielles: générées par les péripheriques

e Logicielles: e programmeur (nous!) peut generer une
interruption sur demande



[ Interruptions en ARNM

Interruption Signification

Reset redémarrage
Instruction indéefinie orobleme lors du déecodage
Interruption logicielle demandée par le programmeur (instruction SWI)
« Prefetch abort » acces memoire invalide lors du « fetch » (lecture)
« Data abort » acces memoire invalide
RQ « Interrupt ReQuest » : interruption « générale »
FIQ « Fast Interrupt reQuest » . interruption générale rapide




Une interruption survient... que faire’?
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Une interruption survient... que faire’?

1. Terminer 'instruction en cours
2. Déterminer s'll faut traiter l'interruption.
3. sauvegarder le contexte

4. Déterminer 'adresse de la routine de traitement de
'Interruption

5. Exécuter cette routine



INnterruptions

Une interruption interrompt I'exécution des instructions par
le microprocesseur.

Lors d'une interruption:
1. Pexecution du programme principal est suspendue;
2. une routine (fonction) traitant I'interruption est executee:

3. puis le programme principal est continue.

Quelle est |la difference entre une interruption et un
branchement”

e les interruptions peuvent survenir n'importe guand pendant
'execution.
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Une interruption survient... que faire’?

1. Terminer 'instruction en cours
2. Déterminer s'll faut traiter l'interruption.
3. sauvegarder le contexte

4. Déterminer Padresse de |a routine de traitement de
'Interruption

5. Exécuter cette routine



Soutines de traitement d'interruptions

e | esroutines de traitement d'interruptions sont des
fonctions « spéciales » gue 'on appelle que pour traiter
es interruptions

e QU sont-elles situees”
°* &N Mmemoirel
o Comment fait-on pour savolir:

e quelle routine exécuter pour guelle interruption”?

* a quelle adresse est cette routine”?

e (Grace a la table des vecteurs d'interruption, pardi!



[aple des vecteurs d'interruption

Adresse Interruption Signification
0x00 Reset redémarrage
0x04 Instruction indéefinie decodage
0x08 Interruption logicielle instruction SWI
0x0C « Prefetch abort » « fetch » invalide
0x10 « Data abort » acces memoire invalide
0x14 =space reservé ne rien mettre icl
0x18 RQ « Interrupt ReQuest »
0x1C FIQ « Fast Interrupt reQuest »

e Chague entree de la table « branche » vers la routine
correspondante



Exemple de programme. .. revisite

NAME

PUBLIC  iar




laple des vecteurs d'interruption

NAME main

PUBLIC  1iar program start

SECTION .text : CODE (2)
CODE32

softInterrupt
; routine de traitement de 1’interruption logicielle Routine pour interruption logicielle

END




[aple des vecteurs d'interruption

o Contient une instruction (en ARM) qui branche vers la
routine de traitement de l'interruption

e Commence al'adresse OxO de la méemoire

e Habituellement en mémoire ROM (contenu décidé par
le compilateur/programmeur)

e peut étre déplacee en RAM

e peut étre modifiee par le systeme d'exploitation.



Une interruption survient... que faire’?

1. Terminer 'instruction en cours
2. Déterminer s'll faut traiter l'interruption.
3. sauvegarder le contexte

4, Déeterminer I'adresse de |a routine de traitement de
'Interruption

5. Exécuter cette routine



| e « contexte »

e Quelles sont les informations importantes au bon
déroulement d'un programme”?

e PC (notre viell ami)
e est sauvegarde automatiguement dans LR

* |avaleur sauvegardée dans LR depend du type d'interruption. Par
exemple, dans une FIQ, on sauvegarde PC directement (donc
'adresse de linstruction courante + 8)

e |es drapeaux de 'ALU

e gSitués dans le « registre » spécial CPSR

e | esregistres

e devront étre sauvegardés a la mitaine, au besoin!




Acceder a CPSR et SPSR

e |nstructions spéecialisees: MRS et MSR

* MRS copie la valeur de (C/S)PSR dans un registre

MRS RO, SPSR ; RO <- SPSR

* MSR copie la valeur d'un registre dans (C/S)PSR

MSR CPSR, RO ; CPSR <- RO




Rappel: les registres en ARM

e 10 registres de 32 bits sont disponipbles:
e RO aR12: usage general

e R13 aR15: registres “spéeciaux’
e R13: SP « Stack Pointer »
e R14: LR, «Link Register »

e R15:PC, « Program Counter »

e [ e "Current Program Status Register” (CPSR) est utilisé pour
memoriser les réesultats d'operation



A[31:0]

ALE ABE
l {} l Scan control

i{> Address register <: L« DBGRAQI
% il «—— BREAKPTI
2 4 9 E ———» DBGACK
2 Address 3 — > ECLK
& incrementer g : :‘SEYXNE:
5 :
Register bank = : Zt[:'o]
§> (31 x 32-bit registers) <:: «—— MCLK
_ (6 status registers <« nWAIT
16 accessibles S _ T —» nRW
. . — —» MAS[1:0]
« alafois » :D s R

Instruction
decoder and
logic control

<+—— nFIQ
<4—— NnRESET

= Mol
Multiplier
<«—— ABORT
—— nTRANS

- NMREQ
3 NOPC

- SEQ
3 LOCK

— —» nCPI

«—— CPA

v «—— CPB
____» nM[4:0]

\ 32-bit ALU / «—— TBE

- » TBIT

J __—> HIGHZ
- Ar T

Instruction pipeline
Write data register Read data register
Thumb instruction controller

nENlOUT DIE nEIlN - r
7

D[31:0]

s

ALUDus

A bus

Barrel shifter

B bus




Reqistres A

Registres generaux

=V

Registres

oour le mode IRQ

( r0 r0 A
r1 r1
r2 r2
r3 r3
r4 r4
r5 r5
ré ré
r7 r7
r8 r8
r9 r9
r10 r10
r11 r11
: r12 r12
r13 i r13_irq
9 r14 r14 _irq y
r15 (PC) r15 (PC)

Ces registres
sont partagés
entre les deux modes

Ces registres
ne sont pas partagés
entre les deux modes

Iy a donc au moins 2 registres physiques de plus (R13_irg et R14_irg)!



Registres ARM

Registres généraux Registres Registres

pour le mode IRQ pour le mode FIQ

0 r0 r0

r1 1 »

r2 2 >

0 r3 r3

4 r4 r4

r5 5 -

0 6 r6

r7 (7 =

S 8 ( r8_fiq )

r9 r9 r9_fiq

o r10 r10_fig

r11 r11 r11_fiqg

r12 r12 r12_fiq

r3 r13_irq r13_fig

r14 [ r14 _irq ] S r14_fiq )

r15 (PC) r15 (PC) r15 (PC)

'y a donc au moins 9 registres physiques de plus
(R13_irg, R14_irg, R8_fig, ..., R14_fig)!



Reqistres A

=V

Pourquoi Reset n'est pas a7

System and User FIQ Supervisor Abort IRQ Undefined

r0 ro r0 r0 ro r0

r1 r1 r1 r1 r1 r1

r2 r2 r2 r2 r2 r2

r3 r3 r3 r3 r3 r3

r4 r4 r4 r4 r4 r4

rS r5 r5 r5 r5 r5

ré ré ré ré ré ré

r7 r7 r7 r7 r7 r7

r8 r8_fiq r8 r8 r8 r8

r9 r9_fiq r9 r9 ro ro

r10 r10_fiq r10 r10 r10 r10

r11 r11_fiqg r11 r11 r11 r11

r12 r12_fiq r12 r12 r12 r12

r13 r13_fiq r13_svc r13_abt r13_irq r13_und
r14 r14_fiq r14_svc r14_abt r14_irq r14_und
r15 (PC) r15 (PC) r15 (PC) r15 (PC) r15 (PC) r15 (PC)

'y a donc 15 registres physiques de plus
(oour un total de 31)




Reqistres « speciaux » ARM

System and User FIQ Supervisor Abort IRQ Undefined
CPSR CPSR CPSR CPSR CPSR CPSR
SPSR fiq SPSR svc SPSR_abt SPSR irq SPSR_und

Iy a donc 5 registres « spéciaux » physiques de plus
(oour un total de 6)




Utilisation d'un registre

e Dans la routine de traitement de l'interruption, on peut simplement
utiliser les registres comme d’habitude

Par exemple:

figInterrupt
; routine de traitement de 1’instruction fig

MOV R8, #1 ; on utilise R8 fig

MOV RO, #2 ; on utilise RO!

Quand R8 est utilisé dans une routine de traitement d’'une interruption
FIQ, c'esten fait R8 fig quiest utilisé

Cependant, guand RO est utllise, c’est RO! Quel est le probleme”?

e i Notre programme principal avait besoin de RO, on vient de changer sa
valeur!



“lle d'interruptions

e Une pile spéciale est disponible pour chague type
d'interruption

o || faut lavoir préparee au prealable!

e On peut donc sauvegarder les registres avec PUSH et
POP a l'intérieur des routines de traitement de l'interruption

System and User FIQ Supervisor Abort IRQ Undefined

r0 r0 r0 ro r0 r0

r1 r1 r1 r1 r1 r1

r11 \r11_fiq r11 r11 r11 r11

r12 \r12 fig r12 r12 r12 r12

r13 r13_fiq r13_svc r13_abt r13_irq r13_und
r14 \r1 4 fiq \r1 4 svc \r1 4 abt \r1 4 irq \r1 4 und
r15 (PC) r15 (PC) r15 (PC) r15 (PC) r15 (PC) r15 (PC)




Une interruption survient... que faire’?

1. Terminer l'instruction en cours
2. Déterminer s’il faut traiter |'interruption.
3. Sauvegarder le contexte

4, Déeterminer I'adresse de |a routine de traitement de
'Interruption

5. Exécuter cette routine



Priorités

Priorité Interruption

Plus haute Reset

« Data abort »

FIQ

RQ

« Prefetch abort »

Interruption logicielle et instruction indéfinie

Plus basse . . -
(Ne peuvent pas survenir en méme temps. .. pourquoi?)




Prioritées

e | esinterruptions ont des priorités: une interruption de
naute priorité peut interrompre une interruption ayant un

Niveau de priorité plus bas.

o Certaines interruptions peuvent survenir N'importe
guand, meme pendant une autre interruption.

e (Certaines interruptions, comme reset, ont une priorité
(maximale pour reset) qui ne peut pas etre changee.



Interruptions IMbriquees

o Quarrve-t-il si une interruption survient lorsgu’on traite une
interruption”?

e (Cela déepend de la priorité

e Sila priorté de la nouvelle interruption est plus elevee:

e On interrompt I'exécution et on traite cette nouvelle interruption

o Sila priorté de la nouvelle interruption est moins élevee:

* On attend gque le traitement de linterruption a plus haute priorité soit
terming, et on traite cette nouvelle interruption par la suite

e Sauvegarder les adresses de retour et certains registres
sur la pile permet d'imbriguer les interruptions comme on
imbrigue des fonctions



Une interruption se termine... que faire”

1. Restaurer le contexte

2. Reprendre la ou le processeur était rendu



Restauration au « contexte »

e Quelles sont les informations importantes au bon
déroulement d'un programme”?

e PC (notre viell ami)
e doit étre restaure a partir de la valeur dans LR

e rappel: la valeur sauvegardee dans LR dépend du type
d'interruption. Par exemple, dans une FIQ, on sauvegarde PC
directement (donc I'adresse de I'instruction courante + 8)

e |es drapeaux de 'ALU

* sont situes dans le « registre » special SPSR

e est restaure automatiguement dans CPSR

e | esregistres

e devront étre restaures a la mitaine, au besoin!




Reprise du programme

e Dans plusieurs architectures, une instruction spéciale est
utilisée pour indiguer la fin d'une interruption

« En ARM, c'est, comment dire, un peu bizarre. ..

e || faut: utiliser une instruction avec S (change les drapeaux), gu
stocke son résultat dans PC(!)

figInterrupt
; routine de traitement de 1’instruction FIQ

; terminé!
SUBS PC, LR, #4




Réesume

Interruption!

1. Terminer l'instruction en cours

2. Déterminer s'il faut traiter 'interruption.

3. Sauvegarder le contexte

4. Determiner 'adresse de la routine de traitement de l'interruption

5. Exécuter cette routine

Traitement de linterruption. ..

1. Restaurer le contexte

2. Reprendre la ou le processeur était rendu




INnterruptions matérielles (peripheriques)

Meémoire

CPU

IRQ

0x

00

Table des vecteurs
d'interruption

Code principal

Routine d'interruption
#1

Routine d'interruption
#2

Routine d'interruption
#3

Bus interne (données, adresses, controle)

Périphérigue 1
(Clavier)




INnterruption clavier

Interruption matérielle
touche(s) du clavier enfoncée(s)!

Programme principal

Exécution normale

—> Exécution suspendue

Routine de
traitement de l'interruption

Vv
Reprendre |'exéecution

normale

Caractere
spécial?
(Ctrl-C)

Non

Oui

!

Agir
(par exemple: arréter le programme)

Inspire de: fig. 9.6 Englander



INnterruptions matérielles (peripheriques)

Meémoire

0x00
Table des vecteurs
d'interruption

Code principal

Routine d'interruption
#1

Routine d'interruption
#2

Routine d'interruption

CPU "
Bus interne (données, adresses, controle)
RQ F——
f? Périphérique 1
: (Clavier) Périphérigue 2

(imprimante) Périphérique 3
(souris)




Controleur d'interruptions

Meémoire

0x00
Table des vecteurs
d'interruption

Code principal

Routine d'interruption
#1

Routine d'interruption
#2

Routine d'interruption

CPU e

Bus interne (données, adresses, controle)

IRQ

Périphérique 1

Controleur (clavier) Périphérigue 2
d'interruptions (imprimante) Périphérique 3

(souris)




Controleur d'interruptions (NVIC)

* Les interruptions de l'ordinateur sont gerees par le contrOleur
d'interruption.

e e contrOleur d'interruptions:
e recolt les signaux d'interruptions
e peut activer (masquer) ou désactiver certaines interruptions.
e modifier la priorité des interruptions.

e signale les interruptions au microprocesseur a l'aide de fils dedies a
cette fin.

oeut etre configure via des instructions dans la memoire

e Dans le cas du processeur ARM, le contrOleur d'interruptions est
iNclus dans le cceur.



ypes d'interruptions

« Systeme: resst, faute matérielle genérale, etc.

 Exception: le processeur peut géenérer des
interruptions s'il N'est pas capable de lire ou d'executer
une instruction (opcode invalide, division par O,
memoire protéegee, ete).

* Materielles: générées par les périphériques

* Logicielles: I y a une instruction qui permet de
generer une interruption dans tous les jeux
d'instructions.

 En ARM, c’est l'instruction SWI (Software Interrupt)



Interruptions du systeme

e [interruption reset est 'interruption systeme la plus
commune. Cette interruption peut survenir pour
olusieurs raisons:

e MISEe SOUS tension, activation de la broche reset du
MICroprocesseur, instruction reset, etc.

e Lors d'un reset, toutes les autres interruptions sont
ignorees



—Xceptions

e [ es exceptions surviennent quand un evenement
logiciel special arrive. Par exemple:

* |nstruction invalide
e division par O
e reference a une adresse invalide
e acces invalide a une adresse protegee
e | &5 exceptions ont un tres haut niveau de priorité parce
e microprocesseur est dans une Impasse: I ne peut

executer I'instruction en cours en raison d’'une erreur de
orogrammation!



Interruptions matérielles

e |es interruptions mateérielles sont générées par les
peripherigues

e | a plupart des périphérigues ont une ligne de controle
reliée au controleur d'interruptions qui leur permet de
signaler un evenement.

e | ors d'une interruption de péeriphérique, le
Microprocesseur obtient automatiguement le # de
Interruption du controleur et utilise ce numero pour
trouver ISR a exécuter a partir de la table des vecteurs
d'interruptions.




INnterruptions logicielles

* | esinterruptions logicielles sont des interruptions
« provoguees » par le programmeur. Le programmeur
Jtilise une instruction qui déclenche une interruption.

e [esinterruptions logicielles ont un effet similaire a un appel
de fonction avec une difféerence fondamentale:

e ['adresse de la fonction appelée est dans la table des vecteurs
d'interruption plutdt gu’'étre une adresse relative au programme.

e | esinterruptions logicielles servent souvent a appeler des
fonctions du systeme d'exploitation dont 'adresse est
inconnue du programmeur, mais geree par le systeme
d'exploitation (grace a la table des vecteurs d'interruption).



INnterruptions et systeme d’exploitation

o 2 utllités principales:
* ACCES aux periphéerigues

e execution de plusieurs processus



INnterruptions et systeme d’exploitation

o ACCES aux peripherigues

e Chague périphérigue (ex: clavier, imprimante) peut se
comporter legerement differemment des autres

o (C'est le systeme d'exploitation ("“Operating System’, ou
OS) qui rend les programmes “independants” du matériel.
Comment”?

e C'est 'OS qui modifie les ISR a exécuter en fonction du
matériel branche dans l'ordinateur (via la table des vecteurs
d'interruption)

e [ es programmes peuvent donc utlliser la table des
vecteurs d'interruption comme d'habitude



ACCES aux peripheriques

* £xemple: recevoir une valeur du clavier

e interruption matérielle (c’est l'utilisateur qui tape au clavier)

e Exemple: envoyer des données a I'mprimante

* interruption logicielle (c'est notre programme qui veut
imprimer)

e | e systeme d’exploitation permet au méme programme
de “parler” a plusieurs modeles de claviers et

d'imprimantes




INnterruptions et systeme d’exploitation

e [ es interruptions permettent 'execution de plusieurs
DrOCESSUS

e« Comment?
e Une horloge genere des interruptions periodiguement

« A chague interruption, on change le processus a exécuter



Ce qui nous amene au... 1P4

http://vision.gel.ulaval.ca/~jflalonde/cours/1001/h16/tps/tpd/index.html
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